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上海市高等学校信息技术水平考试 

大数据与云计算（四级） 

考试大纲（2025 年版） 

 

一、考试性质 

上海市高等学校信息技术水平考试是全市高校统一的教学考试，是检测和评价高校信息技术

基础教学水平和教学质量的重要依据之一。该项考试旨在规范和加强高校的信息技术基础教学工

作，提高学生的信息技术应用能力。考试对象是高等学校在校学生。考试每年举行一次，通常安

排在当年十一月底的星期六或星期日。凡考试成绩达到合格或优秀者，由上海市教育委员会颁发

相应的证书。 

本考试由上海市教育委员会统一领导，聘请企业和高校专家组成考试委员会，委托上海市教

育考试院组织实施。 

 

二、考试目标 

上海市高等学校信息技术水平考试（四级）旨在适应新一代信息技术及其应用高速发展的形

势，对接现代产业转型升级对信息技术人才的新需要，打通人才培养的需求侧和供给侧，积极引

导上海高校开展计算机教学改革，提升大学生信息素养，培养大学生信息技术应用能力，提升大

学生的就业竞争力。四级考试面向高年级大学生，由知名信息技术企业支持并参与，考核结果得

到相关企业的认可。 

四级考试从企业用人标准角度来考核，将企业实际问题作为考试素材，面向实际应用，解决

实际问题，充分利用新一代信息技术综合集成，搭建高校与社会企业桥梁，实现知识融合、技能

跨界、标准演进。考试依托上海市软件行业协会、上海市知名信息行业企业、高校专家成立命题

专家组，以考促教，缩小高校教学与社会需求间的差距，更好地培养大学生的信息素养、计算思

维、创新应用和解决实际问题能力，在人工智能、大数据时代更好地提供人才保障。考试根据信

息技术发展和行业企业需要区分专业领域进行考核，现设置四个专业领域：人工智能、大数据与
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云计算、基础软件、网络与信息安全。 

考试的目标是考核学生通过运用大数据与云计算技术解决实际应用问题的过程和结果，从而

提高学生对大数据和云计算相关知识、算法、工具、平台、应用的掌握程度，加强学生综合集成

与应用能力培养，训练学生的大数据与云计算思维。 

考试得到万达信息、帆软软件、星环科技、华为、优刻得、腾讯等企业的支持。 

 

三、考试内容和要求 

知识领域 知识单元 知识点 要求 

基础知识 

公共基础 
Linux 基础 应用 

网络基础 掌握 

云计算基础 

初识云计算 掌握 

公有云基础和常见产品 理解 

云计算的公共特征与分类 理解 

大数据基础 
编程基础 应用 

数据库基础 应用 

深入 
云计算 

云计算原理 

虚拟化技术和分类 掌握 

分布式存储技术 理解 

分布式计算与并行计算技术 理解 

对象存储技术 理解 

云计算安全 知道 

主机虚拟化 
VMware 平台 理解 

OpenStack 框架 应用 

容器虚拟化 
容器技术 应用 

Kubernetes 平台 理解 

云原生体系 
微服务技术 应用 

DevOps 体系 掌握 
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知识领域 知识单元 知识点 要求 

云计算与人工智能 
算力和训练平台 理解 

AI 即服务（AIaaS） 理解 

大数据 
平台与 

应用 

大数据基本概念 
大数据基础概念 理解 

Hadoop 架构体系 理解 

MapReduce 架构 
MapReduce 模型概述 掌握 

MapReduce 编程框架 应用 

HDFS 
HDFS 的概念与原理 理解 

HDFS 的体系结构和文件系统 应用 

Zookeeper 
Zookeeper 的基本原理和架构 理解 

Zookeeper 的数据模型 知道 

HBase 
HBase 的基本原理和架构 理解 

HBase 存储格式和读写数据 掌握 

Yarn 
Yarn 的基本概念和架构 理解 

Yarn 的通信协议 知道 

离线数据处理 
Spark 框架 应用 

Hive 数据仓库 应用 

实时数据处理 Flink 框架 理解 

数据采集 数据采集工具 掌握 

数据库进阶 
高性能数据库 掌握 

非关系数据库 掌握 

数据治理 

数据治理概念 理解 

ETL 工具 应用 

数据清洗 理解 

数据湖、仓库与集市 
传统和实时数据仓库 掌握 

数据湖与数据集市概念 知道 

数据建模与挖掘 数据挖掘算法和模型 应用 
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知识领域 知识单元 知识点 要求 

数据安全与隐私保护 

数据安全分类分级 掌握 

数据加密和脱敏 理解 

联邦学习与隐私计算 理解 

数字签名与数字水印 知道 

数据要素与数据流通 理解 

大数据与人工智能 

数据标注与样本处理 掌握 

数据预测与缺失值处理 掌握 

机器学习算法分类与应用 应用 

深度学习算法分类与应用 应用 

备注： 

知识与技能的考核要求分为知道、理解、掌握和应用四个层次，其含义分别为： 

知道：能识别和记忆相关的学习内容，对相关的知识有初步认识。 

理解：初步把握学习内容的由来、作用和使用方法，并能以相应的学习内容为主完成简单的

实践。 

掌握：以某一学习内容为重点，综合运用其他相关内容，实现给定问题下的实践要求。 

应用：可以以综合知识去解决实际的应用，完成给定问题合理的解决方案。 

 

四、试卷结构 

题号 题型 题量 分值 考核内容 考核能力 

 

一 

 

单选题 20 题 20 分 

公共基础 
云计算基础 
云计算原理 
虚拟化技术 

云计算与人工智能 
大数据基础 

大数据基本概念 
Hadoop 架构体系 

大数据平台相关组件 

Linux 和网络技术的运用能力 
云计算与大数据基础的理解和

分析能力 
云计算原理的理解和分析能力 
虚拟化技术的理解和运用能力 
云计算与人工智能相结合的运

用能力 
大数据的基本概念理解和分析

能力 

 

二 

 

是非题 10 题 10 分 
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题号 题型 题量 分值 考核内容 考核能力 

三 多选题 10 题 20 分 

大数据处理 
数据湖、仓库与集市 
数据安全与隐私保护 

Hadoop 架构体系的理解和分
析能力 

大数据平台相关组件的运用
能力 

大数据处理的理解和运用能力 
数据湖、仓库与集市的理解和

运用能力 
数据安全与隐私保护的理解和

运用能力 

四 简答题 2 题 10 分 
虚拟化技术 
云原生体系 

Hadoop 架构体系 
大数据平台相关组件 

数据处理 
数据治理 

数据库进阶 
数据建模与挖掘 

大数据与人工智能 

虚拟化技术的应用与操作能力 
云原生体系的设计与应用能力 
Hadoop 架构下的编程与应用

能力 
大数据平台组件的操作能力 
数据处理的设计与应用能力 
数据治理的设计与应用能力 

数据库的设计与应用能力 
数据建模与挖掘的设计与应用

能力 
大数据与人工智能的设计与应

用能力 

五 基础操
作题 

2 题 30 分 

六 实践应
用题 

2 题 30 分 

七 
场景设
计与行
业应用 

1 题 30 分 

合计 47 题 150 分 

 

五、相关说明 

1．考试时间：150 分钟。 

2．试卷总分：150 分。 

3．等第：不合格、合格、优秀。各等第分数线由考委会划定。 

4．考试方式：考试采用基于网络环境的无纸化上机考试。 

5．考试环境： 

 上海市高等学校信息技术水平考试通用平台。 

 操作系统：Windows 10 中文版（64 位）。 

 应用开发环境：安装 JDK 8 及以上版本，并设置 JDK 的操作环境。建议安装集成

开发环境 Eclipse standard 4.6 或及以上版本。注：安装 Eclipse，须先安装 JRE；
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Python 3.x，建议 3.8 或 Anaconda3-2021.05，可选装 Pycharm、VS Code、PyScripter、

Spyder 等教学中考生熟悉使用的编程调试环境；Microsoft Office 2016 中文版（包

括 Word、Excel、PowerPoint）。 

6．参考教材： 

[1] 顾炯炯．云计算架构技术与实践．清华大学出版社．2014 年． 

 [2] 王伟．云计算原理与实践．人民邮电出版社．2018 年． 

 [3] 安俊秀．云计算与大数据技术应用．机械工业出版社．2022 年． 

 [4] 林子雨．大数据技术原理与应用．人民邮电出版社．2021 年． 

 [5] 董西成．大数据技术体系详解．机械工业出版社．2018 年． 

 [6] WesMckinney．利用 Python 进行数据分析．机械工业出版社．2018 年． 

其中，Hadoop 平台、OpenStack 平台、Kettle 工具的使用不限于上述参考教材内容。 

  


