
 

176 

上海市高等学校信息技术水平考试 

网络与信息安全（四级） 

考试大纲（2025 年版） 

 

一、考试性质 

上海市高等学校信息技术水平考试是上海市全市高校统一的教学考试，是检测和评价高校信

息技术基础教学水平和教学质量的重要依据之一。该项考试旨在规范和加强上海高校的信息技术

基础教学工作，提高学生的信息技术应用能力。考试对象主要是上海市高等学校在校学生。考试

每年举行一次，通常安排在当年十一月底的星期六或星期日。凡考试成绩达到合格或优秀者，由

上海市教育委员会颁发相应的证书。 

本考试由上海市教育委员会统一领导，聘请企业和高校专家组成考试委员会，委托上海市教

育考试院组织实施。 

 

二、考试目标 

上海市高等学校信息技术水平考试（四级）旨在适应新一代信息技术及其应用高速发展的形

势，对接现代产业转型升级对信息技术人才的新需要，打通人才培养的需求侧和供给侧，积极引

导上海高校开展计算机教学改革，提升大学生信息素养，培养大学生信息技术应用能力，提升大

学生的就业竞争力。四级考试面向高年级大学生，由知名信息技术企业支持并参与，考核结果得

到相关企业的认可。 

四级考试从企业用人标准角度来考核，将企业实际问题作为考试素材，面向实际应用，解决

实际问题，充分利用新一代信息技术综合集成，搭建高校与社会企业桥梁，实现知识融合、技能

跨界、标准演进。考试依托上海市软件行业协会、上海市知名信息行业企业、高校专家成立命题

专家组，以考促教，缩小高校教学与社会需求间的差距，更好地培养大学生的信息素养、计算思

维、创新应用和解决实际问题能力，在人工智能、大数据时代更好地提供人才保障。考试根据信

息技术发展和行业企业需要区分专业领域进行考核，现设置四个专业领域：人工智能、大数据与
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云计算、基础软件、网络与信息安全。 

四级《网络与信息安全技术》考试的目标是考核学生通过运用网络安全技术解决实际应用问

题的过程和结果，从而提高学生对网络安全、数据安全、密码学的相关基础知识与技术的掌握程

度，加强学生综合集成与应用能力培养，训练学生的网络安全的实战能力。 

四级《网络与信息安全技术》考试得到深信服科技股份有限公司、北京神州绿盟科技股份有

限公司、奇安信科技集团股份有限公司、上海计算机软件技术开发中心、上海观安等企业的支持。 

 

三、考试内容和要求 

知识领域 知识单元 知识点 要求 

网络与信
息安全法

律法规 

中华人民共和国网络
安全法 

颁发背景 了解 

主权原则 了解 

网络实名制 了解 

关键信息基础设施保护 了解 

数据保护 了解 

《中华人民共和国数
据安全法》 

数据安全工作协调机制 了解 

数据安全管理制度 了解 

政务数据安全 了解 

《中华人民共和国个
人信息保护法》 

个人信息保护条款 了解 

互联网平台个人信息保护要求 了解 

个人信息侵权行为的归责原则 了解 

《网络安全等级保护
条例》 

等级保护工作概述 了解 

等级保护工作流程 了解 

等级保护文件解读 了解 

《中华人民共和国密
码法》 

颁发背景及意义 了解 

商用密码管理规定 了解 

违反密码法的法律责任和处罚形式 了解 
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知识领域 知识单元 知识点 要求 

网络安全
基础知识

与技术 

计算机网络基础 

ISO/OSI 网络参考模型 掌握 

TCP/IP 协议族介绍 掌握 

子网划分 掌握 

路由原理 掌握 

传输层协议原理 掌握 

新一代网络 IPv6 技术简介 理解 

操作系统基础应用 

Linux 操作系统命令行介绍 掌握 

Linux 操作系统文件权限管理 掌握 

Linux 操作系统用户及用户权限管理 理解 

Linux 操作系统网络配置及管理 理解 

Linux 操作系统进程管理 理解 

Linux 操作系统 iptables 防火墙管理 了解 

Windows 操作系统 DNS 服务器的安装与配置 掌握 

Windows 操作系统 IIS 服务器安装与配置 掌握 

Windows 操作系系统防火墙管理 理解 

网络安全基础概述 

安全管理体系概述 了解 

数据安全概述 了解 

云安全概述 了解 

区块链安全概述 了解 

网络安全热点事件分析 了解 

下一代防火墙技术 

下一代防火墙部署 掌握 

下一代防火墙终端防护技术 理解 

下一代防火墙服务器业务防护技术 理解 

全网行为管理技术 

全网行为管理流量管理技术 理解 

全网行为管理用户识别技术 理解 

全网行为管理应用控制技术 理解 
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知识领域 知识单元 知识点 要求 

VPN 技术 
IPSEC VPN 技术 理解 

私有 VPN 协议技术 理解 

接入安全技术 
用户身份管理技术 掌握 

资源发布技术 理解 

网络安全态势感知 
技术 

态势感知概述 理解 

态势感知功能 了解 

态势感知部署 了解 

数据安全
基础知识

与技术 

数据安全概述 

数据安全的定义 掌握 

数据安全面临的威胁 理解 

数据安全管理体系 了解 

数据安全风险评估 了解 

数据分类分级 

数据分类的方法 掌握 

数据分级的原则 掌握 

不同级别的数据保护要求 了解 

行业数据分类分级 理解 

数据保密技术 

加密算法 掌握 

密钥管理 掌握 

加密技术应用场景 理解 

量子加密技术 了解 

同态加密技术 了解 

混合加密模式 理解 

数据备份恢复 

数据备份策略 掌握 

备份介质选择 了解 

数据恢复的流程 理解 

数据去重技术在备份中的应用 了解 
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知识领域 知识单元 知识点 要求 

数据脱敏技术 

数据脱敏的概念和目的 理解 

数据脱敏方法 掌握 

数据脱敏的效果评估 了解 

数据脱敏的合规要求 理解 

访问控制技术 

访问控制模型 理解 

用户身份认证 掌握 

访问控制策略制定 掌握 

权限管理 掌握 

零信任架构 理解 

密码学基
础知识与

技术 

密码学基础 

密码学概述和发展历程 了解 

古典密码 了解 

密码体制的分类 掌握 

密码分析的概念和方法 理解 

对称密码算法 

AES 算法 掌握 

流密码 掌握 

对称密钥管理 掌握 

对称密码算法的性能分析 理解 

非对称密码算法 

RSA 算法 掌握 

Diffie-Hellman 密钥交换算法 掌握 

数字签名与电子证书 掌握 

非对称密码算法的性能分析 理解 

后量子密码算法 了解 

哈希函数和消息认证 

哈希函数的原理和性质 掌握 

哈希函数在区块链中的应用 理解 

消息认证的概念和方法 掌握 

基于哈希的认证协议 了解 
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知识领域 知识单元 知识点 要求 

密码协议 

密钥交换协议 理解 

秘密共享协议 掌握 

身份认证协议 掌握 

零知识证明 理解 

安全多方计算 了解 

密码协议的安全性分析 了解 

私有 VPN 协议技术 理解 

网络与信
息安全实

战技术 

渗透测试工具 

Nmap 原理与实践 掌握 

Metasploit 原理与实践 理解 

Burp 原理与实践 掌握 

SQL 注入漏洞原理与
防御 

SQL 数据库操作基础 掌握 

基于联合查询的数字型 GET 注入 掌握 

基于联合查询的 POST 注入 掌握 

基于报错的注入 理解 

SQL 注入 HTTP 头部注入 理解 

XSS 跨站脚本漏洞原
理与防御 

XSS 漏洞分类 掌握 

反射型 XSS 漏洞 理解 

存储型 XSS 漏洞 掌握 

DOM 型 XSS 漏洞 了解 

文件上传与解析漏洞
原理与防御 

文件上传漏洞原理与利用 掌握 

客户端防御与对抗 掌握 

后缀名防御与对抗 掌握 

文件内容防御与对抗 理解 

命令执行漏洞原理与
防御 

危险函数介绍 理解 

远程命令漏洞利用 理解 
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知识领域 知识单元 知识点 要求 

逻辑漏洞原理与防御 

支付逻辑漏洞 掌握 

web 暴力破解漏洞 掌握 

垂直越权漏洞 理解 

场景实战 
Web 漏洞检测场景实战 理解 

弱密码破解场景实战 理解 

行业应用
场景网络
与信息安
全规划设

计案例 

教育行业网络与信息安
全规划设计案例解读 

教育行业网络与信息安全解决方案设计 理解 

医疗行业网络与信息安
全规划设计案例解读 

医疗行业网络与信息安全解决方案设计 理解 

电商行业网络与信息安
全规划设计案例解读 

电商行业网络与信息安全解决方案设计 理解 

工业互联网网络与信息
安全规划设计案例解读 

工业互联网网络与信息安全解决方案设计 理解 

网络安全
与人工智 

能 

人工智能在网络安全
中的应用 

AI 技术自动化渗透测试、用户行为分析、威
胁检测与响应 

理解 

人工智能安全面临的
挑战 

AI 系统的数据安全和隐私保护，AI 系统的依
赖性和脆弱性 

理解 

 

四、试卷结构 

题号 题型 题量 分值 考核内容 考核能力 

 

一 

 

单选题 20 题 20 分 

网络与信息安全法律法规 
计算机网络基础 

操作系统基础应用 
网络安全基础概述 
下一代防火墙技术 
全网行为管理技术 

VPN 技术 
接入安全技术 

网络安全态势感知技术 
数据安全概述 
数据分类分级 

网络与信息安全法律法规的理解
与分析能力 

网络安全基础知识与技术的掌握
与运用能力 

计算机网络、操作系统基础的掌
握与运用能力 

下一代防火墙技术的配置与管理
能力 

全网行为的监控能力 
VPN 的搭建与维护能力 

接入安全技术的应用能力 

 

二 

 

是非题 10 题 10 分 
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题号 题型 题量 分值 考核内容 考核能力 

三 多选题 10 题 20 分 

数据保密技术 
数据备份恢复 
数据脱敏技术 
访问控制技术 
密码学基础 

对称密码算法 
非对称密码算法 

哈希函数和消息认证 
密码协议 

渗透测试工具 
SQL 注入漏洞原理与防御 
XSS 跨站脚本漏洞原理与

防御 
文件上传与解析漏洞原理

与防御 
命令执行漏洞原理与防御 

逻辑漏洞原理与防御 
人工智能安全面临的挑战 

网络安全态势感知的分析能力 
数据安全与风险识别能力 

数据分类分级的准确判断能力 
数据保密、备份恢复、脱敏、访
问控制等技术的掌握与运用能力 
密码学基础的理解与简单问题解

决能力 
对称、非对称密码算法的选择能

力 
哈希函数和消息认证的运用能力 
密码协议的理解与安全性分析能

力 
渗透测试工具的使用与结果解读

能力 
SQL 注入漏洞、XSS 跨站脚本
漏洞、文件上传与解析漏洞原

理、命令执行漏洞、逻辑漏洞等
的理解与防御能力 

人工智能安全的认知与应对能力 

 

 

四 

 

 

简答题 2 题 10 分 

全网行为管理技术 
VPN 技术 

接入安全技术 
网络安全态势感知技术 

数据分类分级 
数据保密技术 
数据备份恢复 
数据脱敏技术 
访问控制技术 

密码协议 
渗透测试工具 

SQL 注入漏洞原理与防御 
XSS 跨站脚本漏洞原理与

防御 
文件上传与解析漏洞原理

与防御 
命令执行漏洞原理与防御 

逻辑漏洞原理与防御 
场景实战 

人工智能在网络安全中的

全网行为的监控与管理能力 
VPN 的搭建与维护能力 

接入安全技术的应用与保障能力 
网络安全态势感知的分析能力 

数据安全与风险识别能力 
数据分类分级的准确判断能力 

数据保密、备份恢复、脱敏、访
问控制等技术的掌握与运用能力 
密码学基础的理解与简单问题解

决能力 
对称、非对称密码算法的选择与

应用能力 
消息认证、数据加密等密码协议

的运用与机制设计能力 
渗透测试工具的使用与结果解读

能力 
SQL 注入漏洞、XSS 跨站脚本
漏洞、文件上传与解析漏洞原

理、命令执行漏洞、逻辑漏洞等
的理解与防御能力 

 

 

五 

 

 

基础 
操作题 

2 题 30 分 

 

 

六 

 

 

实践 
应用题 

2 题 30 分 
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题号 题型 题量 分值 考核内容 考核能力 

七 
场景设
计与行
业应用 

1 题 30 分 

应用 
教育/医疗/电商/工业互联
网网络与信息安全规划设

计案例解读 

人工智能安全的认知与应对能力 
场景实战分析与解决问题的能力 
人工智能技术在网络安全中的创

新应用能力 
教育/医疗/电商/工业互联网网络
与信息安全规划设计案例的理解

与相关安全技术的应用能力 

合计 47 题 150 分 

 

五、相关说明 

1. 考试时间：120 分钟。 

2. 试卷总分：150 分。 

3. 等级：不合格、合格、优秀。各等第分数线由考委会划定。 

4. 考试方式：考试采用基于网络环境的无纸化上机考试。 

5. 考试环境： 

 上海市高等学校信息技术水平考试通用平台。 

 应用操作环境：Windows 10 中文版（64 位）。 

 应用开发环境：安装 JDK 8 及以上版本，并设置 JDK 的操作环境。建议安装集成

开发环境 Eclipse standard 4.6 或及以上版本。注：安装 Eclipse，须先安装 JRE；

Python 3.x，建议 3.8 或 Anaconda3-2021.05，可选装 Pycharm、VS Code、PyScripter、

Spyder 等教学中考生熟悉使用的编程调试环境；Microsoft Office 2016 中文版（包

括 Word、Excel、PowerPoint）。 

6. 参考教材： 

[1] 中华人民共和国网络安全法．法律出版社． 

 [2] 图解 HTTP（图灵出品）．人民邮电出版社． 

 [3] 吴翰清 著．白帽子讲 Web 安全．电子工业出版社． 

 [4] Web 安全攻防（渗透测试实战指南）．电子工业出版社． 

 [5] 杨波 编著 现代密码学 清华大学出版社 

*注：该课程教学的使用不限于上述参考教材内容。 


